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PREFEITURA MUNICIPAL DE
PARAPUA
Encarregado de Dados (DPO)

Orientagcdo Técnica n® 001/2022

Assunto:
Orientagdes parainclusédo de clausulas sobre LGPD nos Contratos e Termos de
Referéncia no ambito da Administrac&o Direta do Municipio de Parapua SP

Base legal:
Lei n®13.709/2018 - LGPD

Data: Gestor(a) responséavel / Exercicio: 2022
19/07/2022 Gilmar Martin Martins
Processo: Assunto:
Inclusdo de clausulas sobre LGPD nos Contratos e Termos
N/A de Referéncia no ambito da Administracdo Direta do
Municipio de Parapua - SP

Considerando o disposto na Lei n°® 13.709, de 14 de agosto de 2018, denominada Lei Geral
de Protecdo de Dados;

Considerando a necessidade dos Municipios se adequarem a legislacao;

Considerando a gravidade das sancbes previstas na LGPD aqueles que nao estiverem
adequados ao seu texto e principios;

Considerando que pela Portaria n° (NUMERO) compete ao Encarregado de Dados, dentre
outras, a atribuicdo de “Orientar os servidores a respeito das praticas a serem tomadas em
relacéo a protecdo de dados pessoais”.
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Orientacdes paraincluséo de clausulas sobre LGPD nos Contratos e Termos de
Referéncia no ambito da Administracéo Direta do Municipio de Parapua SP

Em todos os contratos firmados pela Administragdo Direta do Municipio de Parapuda SP
deverdo constar clausulas do item 1. Nos contratos que envolvam mao de obra terceirizada,
além do item 1, deverao constar as clausulas do item 2.

J& as contratacdes que envolvam compartilhamento de dados com empresas fornecedoras de
produto/solucdo ou servigos, além de constar no contrato as clausulas no item 1, no  Termo
de Referéncia deverdo constar as clausulas constantes no item 3.

1. Parainclusdo em todos os Contratos
Das Obrigacdes da Contratada

Se compromete a proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados
pessoais, inclusive nos meios digitais.

Manter sigilo sobre todo e qualquer assunto de interesse da Administracao Direta do Municipio
de Parapud SP ou de terceiros que tomar conhecimento em razdo da execucdo do objeto,
respeitando todos os critérios estabelecidos, aplicaveis aos dados, informacdes, regras de
negdcios, documentos, entre outros pertinentes, sob pena de responsabilidade civil, penal e
administrativa. Caso as informacgfes que tenham acesso envolverem o tratamento de dados
pessoais sob responsabilidade da Administracdo Direta do Municipio de Parapud SP, estara
sujeito também aos dispositivos impostos pela Lei Geral de Protecédo de Dados.

Sancoes

Multa compensatéria de 10% (dez por cento) sobre o valor total do Contrato, por
descumprimento das regras sobre Protecdo de Dados estabelecidas ou por ser responsavel
por incidente de seguranca da informacdo envolvendo dados sob responsabilidade da
Administracéo Direta do Municipio de Parapua SP.
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2. Parainclusdo em Contratos que envolvem a Terceirizagdo de Mao de Obra
Das Obrigacfes da Contratada

Dar ciéncia formal a todos os seus empregados que atuem dentro das dependéncias dos
prédios da Administracdo Direta e Indireta do Municipio de Parapud SP da Politica de
Privacidade (Decreto n°® 4.223).

Todos o0s seus empregados que atuem dentro das dependéncias dos prédios da
Administragdo Direta e Municipio de Parapud SP também deverdo assinar Termo de
Confidencialidade.

Das ObrigacGes do Contratante

Adotard medidas de seguranca aptas a proteger os dados pessoais coletados dos
empregados da Contratada a fim de cumprir obrigagbes legais.

3. Para inclusdo nos Termos de Referéncia que envolva compartilhamento de dados
pessoais com Empresas fornecedoras de produtos, solugdo e/ou servigcos. Alguns itens
poderéo ser alterados de acordo com o objeto a ser contratado.

Da Protecdo dos Dados

Todos os sistemas, banco de dados, equipamentos servidores e demais infraestruturas que
envolvam o fornecimento do servigo, produto e/ou solugdo sé poderdo ser acessadas com
credencial personificada.

» Todos os sistemas, banco de dados, equipamentos servidores e demais infraestruturas que
envolvam o fornecimento do servi¢o, produto e/ou solugdo deverdo estar configurados para
manter registros de todos os tratamentos de dados e operacdes de inclusdo, alteracdo,
exclusdo e demais transagdes que forem realizadas, permitindo auditorias em caso de algum
incidente de seguranca. Caso seja viavel tecnicamente, esses registros deverdo ser
exportados para o servidor de log da respectiva UG.

» A Contratada dara conhecimento formal aos seus empregados da Politica de Privacidade
(Decreto n° 4.223).
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» Todos os funcionarios da Contratada que para execucao do contrato precisarem ter acesso
a sistema, banco de dados, equipamentos servidores e demais infraestruturas deverao:
Assinar Termo de Confidencialidade; Limitar o tratamento dos dados que tenham acesso
apenas para atingimento das finalidades para execugcdo do contrato; Possuir credencial de
acesso personificado em todos os sistemas, banco de dados, equipamentos servidores e
demais infraestrutura que compde a solucao.

» A Contratada deverd comunicar a Contratante, de imediato, a ocorréncia de transferéncia,
remanejamento ou demissdo de funcionario, para que seja providenciada a revogacdo de
todos os privilégios de acesso aos sistemas, informacgdes e recursos do Contratante.

» A Contratada deverd devolver a Contratante ou descartar de forma irrecuperavel todas as
informacdes a que tenham acesso e todas as copias que porventura existirem (seja em formato
digital ou fisico), salvo quando a Contratada tenha que manter os dados para cumprimento de
obrigacéo legal.

* A Contratada cooperara com a Administragdo Direta do Municipio de Parapud SP no
cumprimento das obrigacfes referentes ao exercicio dos direitos dos Titulares previstos na
LGPD e nas Leis e Regulamentos de Protecao de Dados em vigor e também no atendimento
de requisi¢bes e determinagdes do Poder Judiciario, Ministério Publico e Orgdos de Controle;

» A critério do Encarregado de Dados, a Contratada podera ser provocada a colaborar na
elaboracéo do relatdrio de impacto, conforme a sensibilidade e o risco inerente dos servigos
objeto deste contrato, no tocante a dados pessoais.

* A Contratada tem o prazo de 24 horas para informar oficialmente a Administragdo Direta do
Municipio de Parapud SP, a partir do conhecimento de algum incidente de seguranca que
envolva o objeto deste contrato. Deverdo ser informados o gestor do contrato e o Encarregado
de Dados.

Registra-se, por fim, que as orientagBes propostas nesta Nota Técnica deverdo passar pelo
crivo da Procuradoria Geral do Municipio, respeitando as competéncias institucionais do
referido 6rgdo de assessoramento.
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